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Hypervisor 架构下火电虚拟 DCS 控制器 

异机冗余同步机制 

宋美艳，张勇，刘畅，翟亮晶，项涛 
（西安热工研究院有限公司，陕西 西安 710054） 

［摘 要］【目的】为解决火电厂虚拟 DCS 控制器在 Hypervisor 架构下跨物理服务器的异机冗余容错

问题，提出一种基于 SR-IOV 虚拟链路的 VM 级异机冗余同步机制。【方法】设计 VM 级

异机配对冗余架构，VM 通过 SR-IOV 虚拟出至少 2 路 VF 冗余通信接口；提出心跳+数据

同步双任务冗余管理协议——心跳任务以 15 ms 周期通过 A/B 双路 VF 互发轻量化报文实

现毫秒级故障检测，数据同步任务由主机主动发起、备机被动接收，IO 数据经专用线程全

量同步，FBD 中间变量跟随逻辑运算任务周期（50~1 000 ms）进行宏观全量、微观分级的

同步策略，减少主备 VM 运算偏差。【结果】在飞腾 S5000C 和嵌入式 Hypervisor 平台上

搭建原型系统，以 600 MW 超超临界火电机组实际控制逻辑为负载进行实验验证。在 4 种

故障注入场景下主备切换时间均约 60 ms；IO 同步延迟约 85 μs（2 KB），FBD 中间变量

同步延迟 76~185 μs，均远小于控制周期；切换过程控制输出连续平滑，SCADA 趋势无可

见跳变。【结论】所提机制可为虚拟 DCS 控制器提供可靠冗余容错能力，对推动国产化自

主可控虚拟 DCS 技术的工程应用具有参考价值。 

［关 键 词］虚拟 DCS；异机冗余；SR-IOV；Hypervisor；无扰切换；火力发电；自主可控 
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Cross-machine redundancy synchronization mechanism of thermal power 

virtual DCS controllers under Hypervisor architecture 

Song Meiyan, Zhang Yong, Liu Chang, Zhai Liangjing, Xiang Tao 

(Xi'an Thermal Power Research Institute Co., Ltd., Xi’an 710054, China) 

Abstract:[Objective] To address the cross-machine redundant fault-tolerance problem of virtual DCS controllers in 

thermal power plants under Hypervisor architecture, a VM-level cross-machine redundancy synchronization 

mechanism based on SR-IOV virtual links is proposed. In virtualized environments, controllers running as virtual 

machines on general-purpose servers must synchronize their control states across physical machines and Hypervisor 

layers, facing the challenges of virtualized I/O performance degradation, real-time master-slave role negotiation and 

fault detection, and bumpless control output transfer during switchover. [Methods] A VM-level paired cross-

machine redundancy architecture is designed, in which each VM is equipped with at least two VF redundant 

communication interfaces through SR-IOV passthrough technology. The VFs are bound to different physical ports 

of the 10 GbE network controller to achieve full-path physical redundancy from the VF level through the physical 

port level to the entire server level. A dual-task redundancy management protocol combining heartbeat and data 

synchronization is proposed. The heartbeat task runs as an independent thread and exchanges lightweight 64-byte 

messages via dual A/B VFs at a 15 ms period to achieve millisecond-level fault detection and master-slave role 
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management. The consecutive loss threshold of N equals 4 is selected to tolerate one to two transient packet losses 

commonly observed on industrial Ethernet while maintaining fast detection speed. The data synchronization task is 

initiated by the primary VM and passively received by the standby VM through a dedicated server thread. IO data 

are fully synchronized through a dedicated thread, while FBD intermediate variables follow their respective logic 

execution task cycles ranging from 50 ms to 1 000 ms using a macro-level comprehensive yet micro-level tiered 

synchronization strategy—all intermediate variables are covered in their respective task cycles at the macro level, 

while the transmission is distributed across different time slots at the micro level to avoid instantaneous network 

congestion, thereby reducing master-standby computation deviation. [Results] A prototype system was built on the 

Phytium S5000C ARM processor and an embedded Type-1 Hypervisor platform, and experimentally verified using 

the actual control logic of a 600 MW ultra-supercritical thermal power unit as the workload. Under four fault 

injection scenarios—primary VM forced power-off (simulating server power supply failure), simultaneous 

disconnection of both A/B redundant link ports (simulating optical fiber interruption), vDCS runtime process 

abnormal exit, and Host single network disconnection—the master-standby switchover time is approximately 60 

ms. The IO data end-to-end synchronization latency is approximately 85 μs for 2 KB of data transmitted in a 15 ms 

cycle. The FBD intermediate variable synchronization latency ranges from 76 μs to 185 μs, corresponding to data 

volumes from 0.2 KB to 18.6 KB, all substantially below their respective control task cycles of 5 ms to 1 000 ms. 

During the switchover process, the control output remains continuous and smooth, with no visible glitches on 

SCADA trend curves. A sinusoidal test signal generated by an FBD function block was monitored through the 

SCADA trend display, and no amplitude or phase discontinuity was observed at the switchover moment, providing 

intuitive visual verification of bumpless transfer. The FBD master-standby computation deviation is controlled 

within a single task cycle. [Conclusions] The proposed mechanism can provide reliable fault-tolerant capability for 

virtual DCS controllers, offering engineering reference value for promoting the reliability and engineering 

application of domestically-produced autonomous controllable virtual DCS technology. 

Key words: virtual DCS; cross-machine redundancy; SR-IOV; Hypervisor; bumpless transfer; thermal power 

generation; autonomous and controllable 

新型电力系统建设对火电机组控制灵活性、运

行可靠性和智能化水平提出了更高要求。传统分散

控制系统（DCS）采用软硬件绑定架构，存在扩展

性差、升级成本高、难以与新技术深度融合等问题。

柴天佑等[1]提出了软件定义智能控制系统的未来发

展方向，王亦卿等[2]对虚拟控制器做了全面综述，

国际上相关研究[3]系统梳理了虚拟化在工业控制系

统中的技术架构与应用前景。虚拟控制器借助软硬

件解耦和资源虚拟化手段，推动工业控制系统向开

放化、弹性化演进。赵琰[4]研究了软件定义工业控

制器的架构与任务调度方法，Kampa 等[5]研究了云

基础设施上虚拟 PLC 的硬实时高可用性方案，借助

RDMA 完成了状态同步。2024 年，中煤新集板集电

厂基于 VMware ESXi 和 RTLinux 成功投运国际首

台套虚拟 DCS 控制系统，验证了虚拟化控制技术

在发电领域的工程可行性[6]。 

然而，冗余是虚拟 DCS 从“能用”走向“可靠”

的关键瓶颈。传统物理 DCS 通过主备硬件模块实

现冗余，虚拟控制器需以虚拟机（VM）形态运行于

服务器且支持异机冗余部署。 

本文所述“异机冗余”特指：运行于不同物理

服务器上的 2 个虚拟机（VM_Ai / VM_Bi）构成主

备冗余对，通过以太网链路实现控制状态的跨物理

机实时同步与故障切换。该模式区别于同一物理机

内 VM 间冗余（共享宿主机故障域）和共享 VM 模

型（单一 VM 跨双物理机运行），核心特征在于主

备 VM 各自独立运行、故障域严格隔离。该方案面

临三重挑战：IO 虚拟化引入的性能损失；冗余协议

在故障检测速度与网络开销间的平衡；主备切换时

控制输出连续性的保障(无扰切换)。 

在冗余容错方面，唐孝舟等[7]研究了水电厂双

重虚拟化监控的独立冗余架构，切换时间≤3 s，但

节点故障后需手动恢复。在 IO 虚拟化方面，董凯凯

等[8]验证了 SR-IOV 技术可提供接近物理网卡的通

信性能。吕跃鹏等[9]在航天领域研究了虚拟化平台

软件冗余技术。王雅哲等[10]指出嵌入式虚拟化隔离

是构建工业控制器内生安全架构的关键路径。

IECON 2025 上提出的工业边缘虚拟化双模冗余调

度机制[11]为多冗余架构的性能比较带来了参考。 

上述研究存在以下不足：一是现有 VM 冗余方

案多是共享 VM 模型或应用层冗余，缺乏

Hypervisor 层 VM 级异机配对冗余设计；二是 SR-

IOV 还没有被引入到工业控制冗余通信场景中，冗

余主备切换的时间多在秒级，不能满足工业现场切

换时间要求；三是现有方案多针对通用工业控制场

景，未考虑火电控制的多周期任务调度、FBD 中间
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状态强依赖、大惯性过程无扰切换等需求，缺少面

向火电机组的系统性冗余方案。 

针 对 上述 问题 ，本 文提 出 了一 种基 于

Hypervisor 的虚拟 DCS 控制器异机冗余同步机制，

核心亮点工作体现在以下 3 个方面：一是提出了基

于 SR-IOV 虚拟链路的 VM 级异机配对冗余架构，

每个 VM 通过 VF 直通获得接近物理网卡的通信性

能；二是设计了心跳+数据同步双任务冗余管理协

议，以独立线程分离角色管理与状态同步；三是构

建了基于本地链路自检的状态监测机制，确保系统

在网络故障下收敛到唯一主机状态。 

1 系统架构设计 

1.1 总体架构 

系统采用 4 层架构（图 1），4 层协同实现从物

理链路到应用状态的全栈冗余管理。 

1）物理硬件层：由 2 台飞腾 S5000C 服务器

（64 核，64 GB 内存）和 Intel 82599ES 双端口万兆

网卡组成，分别连接 2 台工业以太网交换机，消除

交换机单点故障。 

2）Hypervisor 层：采用 Type-1 Hypervisor，静

态分配 CPU 核心、内存和 IO 资源，以中断直通和

CPU Pinning 保障 VM 的实时性。 

3）VM 层：每台服务器部署 N 个 VM，各运

行与物理控制器同源的 RTOS。（ 

4）冗余管理层：部署在每个 VM 的用户空间

中，是跨 VM 冗余同步的核心执行载体。该层包含

2 个并行工作线程：心跳线程负责主备角色识别、

运行状态同步和故障检测，通过 A/B 双路 SR-IOV 

VF(Virtual Function)以高频周期(默认 15 ms)与配对

VM 互发心跳报文；数据同步服务线程在备机端监

听主机发送的同步数据报文，接收 IO 数据和 FBD

中间变量并更新本地状态镜像，回复同步确认。 
  

 

图 1 虚拟 DCS 控制器异机冗余系统 4 层总体架构 

Fig.1 Four-layer overall architecture of the virtual DCS 

controller cross-machine redundancy system 

1.2 VM 部署拓扑与冗余配对策略 

本文采用 VM 级异机配对模型：服务器 A 的

VM_Ai 与服务器 B 的 VM_Bi 构成第 i个冗余对。

主机承担实际控制运算和对外通信，备机运行于热

备模式，接收同步数据并维持状态镜像。同一冗余

对的主备 VM 严格部署于不同物理机，确保单机故

障不会导致冗余对同时失效。VM 独立分配 CPU 核

心、内存区域和网络接口，无共享资源，防止单 VM

异常的扩散。异机部署拓扑如图 2 所示。 

异机配对模型中主备 VM 各自独立运行，角色

切换不涉及VM迁移或重启；冗余对之间互不干扰；

VM 间通过 Hypervisor 硬件隔离，安全性优于共享

VM 模型的软件隔离。 
  

 

图 2 VM 异机冗余部署拓扑与资源分配示意 

Fig.2 Schematic diagram of VM cross-machine redundancy 

deployment topology and resource allocation 

1.3 基于 SR-IOV 的冗余通信链路设计 

每个 VM 通过 SR-IOV 直通冗余同步 A/B 网

冗余管理层

Guest RTOS

vDCS Runtime

(IEC61131-3/FBD)

Guest RTOS

vDCS Runtime

(IEC61131-3/FBD)...

静态资源分区 CPU核心绑定 中断直通 安全地址转换

工业以太网交换机 A 工业以太网交换机 B

物理硬件层

Hypervisor层

Guest RTOS

vDCS Runtime

(IEC61131-3/FBD)

Guest RTOS

vDCS Runtime

(IEC61131-3/FBD)...

心跳线程 IO同步线程 数据同步线程 状态机管理

虚拟机层（VM_1~VM_N）

嵌入式Type 1 Hypervisor（静态资源分区）

服务器节点A(主) 服务器节点B(主)

内存静态隔离与分配

飞腾S5000C
(64 核 ARM v8)

双端口万兆网卡
(支持SR-IOV)

Port 0(A网 VF组)

Port 1(B网 VF组)
飞腾S5000C

(64 核 ARM v8)
双端口万兆网卡

(支持SR-IOV)

Port 0(A网 VF组)

Port 1(B网 VF组)

虚拟机VM_1 虚拟机VM_N虚拟机VM_1 虚拟机VM_N

服务器A

VM_A1(主)

VM_A2(主)

8GB RAM

VM_AN(主)

Hypervisor系统预留资源

.  .  .

服务器B

VM_B1(备)

VM_B2(备)

VM_BN(备)

Hypervisor系统预留资源

.  .  .

资源分配公式 R_per_VM = R_total / (N_VM +1)  
 N_VM：业务虚拟机数量（虚拟控制器数量）
1：Hypervisor预留资源开销

2 VF

2 VF

2 VF

16GB RAM

4核CPU

8核CPU

2核CPU

8GB RAM

冗余对

VM_A/VM_B

主备VM各自独立运行
故障切换无需VM迁移或者Hypervisor重启

8GB RAM 2 VF2核CPU

2 VF

2 VF16GB RAM

4核CPU

8核CPU

8GB RAM

故障域

物理隔离
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口。刘际会等[12]研究了万兆以太网控制器上的 SR-

IOV 技术设计方法。SOC-E 推出的 RELY-VPCIe 网

卡[13]将 HSR/PRP 零延时冗余协议和 PTP 精密时钟

同步集成到 SR-IOV 虚拟化框架中，验证了 SR-IOV

与工业冗余协议融合的可行性。SR-IOV 直通性能

基准研究[14]表明 VF 直通模式可达到接近物理网卡

的网络吞吐量和延迟水平。 

82599ES 单端口支持创建最多 64 个 VF，每个

VF 具有独立 MAC 地址、DMA 队列和 MSI-X 中

断。VM 可直接与网卡进行 DMA 交互而无需

Hypervisor 介入。A/B 网 VF 分别绑定到 82599ES

不同物理端口，物理端口各自连接独立交换机，实

现全链路物理冗余。SR-IOV 直通模式的选择基于

以下工程考量：为保障实时确定性，不采用 virtio 等

半虚拟化后端驱动，VF 直通是 VM 获取高性能网

络访问的唯一可行路径。蒋坚强 [15]研究了 Xen 

Hypervisor 平台上 ARM 异构多核的 IO 全虚拟化，

梁克会等[16]探索了 SR-IOV 在 Docker 容器网络中

的应用，为 SR-IOV 在不同虚拟化层次的部署带来

了参考。冗余通信网口配置如图 3 所示。 
  

 

图 3 基于 SR-IOV 的 VM 冗余通信网口配置 

Fig.3 SR-IOV-based VM redundant communication 

network port configuration 

1.4 链路级容错设计 

链路容错分为 VF 级、端口级、整机级 3 级，

恢复时间逐级递增，满足工业控制系统对分层故障

管理的差异化要求。链路质量监测持续采集各 VF

错误帧率和队列深度，劣化时触发预防性切换。三

级链路容错的故障检测、切换恢复时间如表 1 所示。

表 1 三级链路容错机制 

Tab.1 Three-level link fault tolerance mechanism 

2 双任务冗余同步机制 

2.1 总体设计 

冗余同步机制设计为 2 类并行任务：心跳任务

和数据同步任务。心跳任务周期短但要求低延迟，

报文长度为数十字节；数据同步任务传输实时控制

数据(数百至数千字节)，周期与控制任务绑定，对冗

余链路负载消耗较大。双任务分离使每类负载可在

各自优化空间内独立设计，避免单一通信通道的竞

争冲突。 

Lee等人[17]在核电厂PLC虚拟化三模冗余研究

中提出的虚拟模块冗余(VMR)思想，与本文 VM 级

软件冗余的理念一致。本文冗余同步机制针对每一

组冗余 VM 对维护一个状态机，如图 4 所示，包含

4 个运行阶段：INIT——VM 启动后执行初始状态

同步和角色协商；STEADY——主备角色确定，心

跳和同步正常运行；DEGRADED——单链路故障，

另一路正常链路维持运行(需告警)；FAILOVER—

—主 VM 故障，备 VM 升主并接管控制权，备 VM

故障，主 VM 保持并告警。 
  

VF_0_1

VF_0_2

物理网卡

创建N * 2个VF

1.VM用户态

eth1

TCP/IP协议栈 虚拟网卡驱动层

VM内核态

交换机A

（A网）

eth2

. . .

VF_0_2N

VF_1_1

VF_1_2

创建N * 2个VF

交换机B

（B网）
. . .

VF_1_2N

2.GuestOS协议栈

6.物理通道

SR-IOV低延迟数据转发路径

Port0(PF0)

Port1(PF1)

4.DMA传输5.网卡硬件队列

3.VF驱动

单VM网口冗余拓扑

每个VM分配2个VF(跨物理端口)

VM用户态(业务进程/应用层)

直接通过socket接口与协议栈交互

SR-IOV VF-A SR-IOV VF-B

连接至冗余A网 连接至冗余B网

容错等级 故障范围 故障检测方式 切换/恢复方式 恢复时间 

VF 级 单个 VF 驱动异常/PCIe 链路错误 
链路状态监测+错误帧率超

阈值 

心跳机制切换至同 VM 另

一 VF 
 单心跳周期(  15 ms) 

物理端口级 单物理端口故障/单交换机故障 
该端口下所有 VF 批量失效

检测 

心跳机制切换至另一端口

VF 集；单端口故障不影响

另一端口 

 单心跳周期(  15 ms) 

整机级 服务器电源双路失效/主板/CPU 故障 
备机心跳超时判定 

(连续 4 次) 
备机升主接管全部控制功能  60 ms 
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图 4 冗余同步协议联合状态机 

Fig.4 Joint state machine of redundant synchronization 

protocol 

2.2 心跳任务设计 

心跳任务以独立线程运行，备 VM 以周期 T_hb

（默认 15 ms）通过 A/B 双网口同时向主 VM 发送

心跳报文（报文逻辑如图 5 所示）。备机周期性发

送心跳查询，主 VM 回复 ACK 并携带自身故障状

态，备 VM 接收到 ACK 后比对双方状态，若备 VM

连续 3 次优于主 VM 状态，则备 VM 主动升主并向

主 VM 发送切从报文令其降级；备 VM 若连续 4 次

未收到主 VM 的 ACK 报文，判定主 VM 故障并触

发切换流程。心跳周期与超时上限的选择基于以下

权衡：T_hb 过短（如 5 ms）将显著增加网络带宽和

CPU 中断开销，过长（如 50 ms）则故障检测时间

线性增长。15 ms 小于火电机组 100 ms 主流调节控

制周期，可及时完成故障快速识别、主备切换。N = 

4 的选择则是为了容忍 A/B 双网同时发生 1~2 次偶

发性丢包，在误判概率和检测速度之间取得平衡。 

此外，备 VM 升主后通过 A、B 两路 VF 同时

发送强制降备报文，只要主 VM 侧至少有一路 VF

仍正常即可接收到该报文并执行降级。 

 
  

图 5 双机冗余心跳流程 

Fig.5 Dual-machine redundant heartbeat process 

2.3 数据同步设计 

数据同步由通过主机主动发起，备机被动接收

并更新本地数据镜像，同步方向始终为“主机→备

机”，确保数据源的唯一性。 

2.3.1 同步数据范围 

同步数据范围覆盖 VM 的 2 类运行数据：第 1

类为显式 IO 数据，包括数字/模拟 IO 变量和遥控遥

调指令，是控制器与外部设备交互的直接映射数

据；第 2 类为隐式中间变量，即 FBD 算法块运算产

生的内部状态，如 PID 功能块的积分累加值、微分

历史值和手自动切换状态，定时器/计数器的当前值

与完成标志等。主备数据同步架构设计如图 6 所示。 
  

 

图 6 数据同步双通道架构 

Fig.6 Dual-channel architecture of data synchronization 

数据同步采用乒乓同步策略：同步任务维护发

送累计次数，发送前获取 A/B 网健康状态，若双网

正常，奇数周期使用 A 网发送、偶数周期使用 B 网

发送，每网口利用率为 50%，分散链路负载。若本

INIT

初始化状态

(角色判定、首次同步)

STEADY稳态运行

(心跳、同步正常)

FAILOVER

VM故障

(主机故障触发切换)

DEGRADED

降级运行

(部分链路故障)

上电启动，角色判定

首次全量同步

单链路故障

单网降级运行
链路故

障恢复

剩
余
链
路
故

障

备VM心跳

连续超时

（N = 4）

备VM判定

主机故障
执行主备

切换

接收HB报文

初始化资源

启动

进入主循环

探测A/B网状态

综合故障等级评估

当前节

点模式

接收报

文超时？

连续超时

3次？

从机ON_LINE

解析HB报文

主机状态

请求？

构造ACK报文
强切主机

为从？

发送ACK报文 切为从机

从机OFF_LINE

主机回应连

续超时4次？
构造HB报文

发送HB报文

等待主机ACK

接收超

时？

判断主机状态

主机故障

等级高？构造强切报文

自身主动升主

发送强切报文

否

是

否

是
否

是
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否

是

是 否

主机 备机

否
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独立线程，固定周期
全量IO值
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解析并更新至
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中间变量同步
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发送周期对应的单网故障时，立即切换至另一网口

发送，仅 A/B 两网均失败才判定该周期同步失败。

单网口故障条件下另一网口承担全部负载。 

2.3.2 IO 数据同步 

IO 数据由独立 IO 同步线程以固定周期执行。

IO 同步线程的周期设置为快周期（20 ms），确保

输入输出在最短时间内同步至备机。IO 同步线程从

主机的 IO 映射区读取全部 IO 变量值，封装为同步

报文发送。备机收到后更新本地 IO 映射表。IO 数

据同步量取决于控制器 IO 点规模，本文实验负载

的全量 IO 数据约 2 KB，在万兆以太网上的传输时

间为微秒量级。 

2.3.3 中间变量分级同步 

FBD 中间变量同步不建立独立线程，而是跟随

算法块所在的逻辑运算任务，每个运算周期内主

VM 完成该任务所有 FBD 算法块运算后，将对应的

全部中间变量发送至备 VM。此设计将同步与运算

紧密耦合，避免独立线程调度开销与数据缓冲竞

争，同时确保同步数据的时效性及主备运算结果对

齐。FBD 中间变量采用全量同步，宏观上看，所有

中间变量在各自归属的任务周期内均完成同步，整

体上全量覆盖，微观上看，同步跟随逻辑运算任务

分批进行，将 IO 数据与各级 FBD 中间变量分散在

不同时隙传输，避免了变量集中传输造成的网络瞬

时拥塞，将每时隙的带宽占用控制在合理范围内。 

逻辑运算任务的周期覆盖 50~1 000 ms 范围—

—实时控制任务（50~200 ms）包含一般模拟量控制

和顺序控制步序逻辑，状态诊断任务（500~1 000 

ms）包含累计量统计和诊断逻辑。以本文实验负载

为例，100 ms 阀门控制逻辑的中间变量约 2.3 KB，

200 ms 站间通信及负荷指令逻辑的中间变量约 18 

KB，1 000 ms 的诊断及告警逻辑的中间变量约 0.2 

KB。分级同步将全量 IO 数据与各周期中间变量分

散在不同时隙传输，典型同步时序如图 7 所示。 

 

图 7 数据分级同步调度时序示意 

Fig.7 Schematic diagram of data tiered synchronization 

scheduling timing 

2.3.4 主备运算偏差控制 

FBD 中间变量同步的核心目标是控制主备VM

运算偏差在单个逻辑运算任务周期以内。在主备

VM 加载完全相同的控制逻辑配置和初始状态的前

提下，若每个运算周期结束时备 VM 均能收到主

VM 本周期中间变量，则备 VM 在下一个周期的运

算起点与主 VM 保持一致，主备运算偏差不超过一

个任务周期内输入变量变化所导致的计算差异。以

典型火电过程为例：主汽温调节时间常数约为

60~180 s，锅炉主汽压力调节时间常数约 90～160 

s，给水流量时间常数约为 10~30 s，调节回路典型

任务周期 T一般为 100~200 ms，即使过程变量发生

满幅阶跃扰动，单周期变化量一般不超过 0.1%，因

此主备VM切换对正常调节的影响在工程可接受的

范围内。 

3 实验验证与分析 

3.1 实验平台与负载 

实验平台硬件：2 台飞腾 S5000C 处理器服务

器（16 核，64 GB 内存），各配 Intel 82599ES 双端

口万兆网卡，分别连接 2 台工业以太网交换机。服

务器部署 Type-1 Hypervisor，VM 中 OS 采用与物

理控制器同源的嵌入式 RTOS。每台服务器部署 4

个虚拟控制器 VM，每 VM 分配 4 个 CPU 核心、8 

GB 内存，通过 SR-IOV 直通 2 个 VF（A/B 网）。 

实验负载采用某 1 000 MW 超超临界火电机组

实际 DCS 协调控制逻辑：包括负荷指令形成、锅炉

主控、汽轮机主控、燃料主控、水煤比控制、高低

旁控制等复杂回路。变量总数 1 482 点、POU 页数

152 页、功能块 2 866 个、中间变量数 2 653。逻辑

运算任务周期配置：100 ms（阀门控制）、200 ms

（站间通信及协调控制）、1 000 ms（诊断及告警逻

辑）。所有参数均为该机组实际工程配置。 

3.2 冗余切换性能测试 

实验通过故障注入法，选取火电 DCS 代表性的

4 类核心故障场景评估切换性能，每组 20 次取统计

值，故障切换时间结果如表 2 所示。 

由表 2 可以看出：主备切换时间为从故障发生

到备 VM 完成升主的完整时间，各场景均值分布在

59.981~60.003 ms，标准差小于 0.01 ms，与心跳超

时理论值（𝑇_ℎ𝑏 ×  𝑁，15 ms×4=60 ms）一致。

所有场景切换过程中控制输出连续无跳变，仅偶发

一个周期的输出保持，满足火电机组无扰切换要

求。 

100ms运算

IO同步线程

200ms运算

1000ms运算

时间(ms)
0 20 40 80 100 200 500 1000

100ms运算阀门控制任务

站间通信&负荷
指令生成

诊断及告警任务

同步 同步

同步

同步
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本文方案备 VM 始终处于热备用状态，切换仅

涉及角色变更和控制权转移，无需 VM 迁移或环境

重建，切换速度具备量级优势，切换总时间优于文

献[7]的≤3 s 结果。

表 2 故障注入场景切换性能测试结果 

Tab.2 Test Results of Switching Performance in Fault Injection Scenarios 

 

3.3 FBD 主备运算偏差验证 

为验证 2.3.4 节的偏差控制目标，设计如下对

比实验：在主备 VM 上同时部署正弦波发生器，将

其输出关联到 SCADA 趋势曲线中进行连续监视。

正弦波是连续、周期性的标准信号，任一周期内的

微小不连续或相位跳变都能在趋势曲线中被清晰

观察到。若主备切换后 SCADA 曲线保持平滑无跳

变，则可同时验证 2 个关键性能：一是主备 VM 的

FBD 运算偏差被有效控制在单个任务周期以内；二

是控制输出的无扰切换性能。 

除正弦波发生器外，还部署了计数器块，以固

定周期驱动自增计数，计数器当前值是典型的离散

累积型状态，任何一次同步丢失都会导致备机计数

值落后于主机。 

实验按以下步骤执行： 

1）主备 VM 以相同初始配置同时上电，完成

首次全量同步后进入稳态； 

2）稳态运行 5 分钟，确认正弦波输出连续平

滑、计数器值与主 VM 一致； 

3）手动命令触发主备切换； 

4）切换完成后继续观测 2 分钟，确认新主 VM

输出稳定。 

运算偏差测试结果如表 3 所示。可见，在全部

多组（不同周期、10 次）切换实验中，均未观测到

正弦波输出的可见跳变、毛刺或相位突变；10 次切

换中计数器输出值均完全一致(偏差=0)，验证了

FBD 离散量的同步精确性。实验验证了主备切换控

制输出的无扰性。 

表 3 FBD 主备运算偏差测试结果 

Tab.3 Test results of FBD master-standby operation 

deviation 

3.4 冗余同步通信性能与系统开销 

在 SR-IOV 直通链路条件下测试冗余同步通信

性能。IO 数据（约 2 KB）的同步延迟（从主机发

送到备机接收确认）中位数约 85 μs，远小于任务周

期 20 ms 的实时约束。FBD 中间变量同步的延迟因

各级任务中间变量数目不同而呈差异化分布：100 

ms 周期任务延迟中位数约 90 μs，200 ms 周期任务

约 185 μs，1 000 ms 周期任务约 76 μs。断开 A 网

物理链路后，同步任务自动切换至 B 网，同步连续

性不受影响，测点波形未发生扰动，验证了 A/B 网

乒乓策略的单网故障切换有效性（图 8）。 

 

图 8 单网故障无扰切换效果示意 

Fig.8 Schematic diagram of undisturbed switching effect in 

case of single network failure 

当 4 对 VM 同时运行时，SR-IOV 网卡单端口

有效吞吐量为 9.40 Gbit/s，每端口创建 8 个 VF（对

应 4 个 VM×2 路 VF），8 个 VF 同时满载发送场景

下的可用带宽为 9.40/8≈1.18 Gbit/s。本文瞬时带宽

需求峰值出现在 200 ms 周期任务的 18.6 KB 同步

突发（瞬时带宽约 0.74 Gbit/s），低于单 VF 最坏情

况可用带宽，SR-IOV 带宽不构成瓶颈。各 VM 通

过 CPU 绑定专用物理核心，VM 间无 CPU 调度竞

争。 

连续 72 小时稳态运行测试表明，IO 数据同步

成功率 100%，未发生同步超时或状态不一致。从网

故障场景 切换时间均值/ms 切换时间范围/ms 输出扰动 

场景 A：主 VM 服务器电源失效 59.998 59.995~60.002 无跳变，画面偶发一个周期的输出保持 

场景 B：主 VM 服务器 A/B 网链路同时断开 59.981 59.976~59.992 无跳变，画面偶发一个周期的输出保持 

场景 C：主 VM 服务器 DPU 进程异常退出 59.987 59.979~60.003 无跳变，画面偶发一个周期的输出保持 

场景 D：主 VM 服务器单网链路断开 NA NA 无切换，输出无扰动 

FBD 类型 任务周期 
切换后偏差 

（10 次均值） 

<1 周期 

偏差 

正弦波发生器 50 ms/100 ms/500 ms <0.05%振幅 满足 

计数器 50 ms/100 ms/500 ms 0（完全一致） 满足 
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络负荷角度分析，IO 同步线程以 20 ms 周期发送约

2 KB 数据，约占万兆带宽的 0.08%；FBD 中间变量

同步的瞬时带宽占用峰值在周期任务执行结束时

出现，但各周期任务的同步时隙交错分布，网络负

荷平稳、无明显突发拥塞。 

4 结论 

本文针对火电虚拟 DCS 控制器在 Hypervisor

架构下的异机冗余容错问题给出并验证了一套完

整的冗余同步机制。主要结论如下： 

1）基于 SR-IOV 虚拟直通链路的 VM 级异机

配对冗余架构能够为虚拟控制器提供高性能、确定

性的冗余通信基础。SR-IOV 链路在万兆以太网条

件下的通信性能满足 IO 数据(μs 级)和 FBD 中间变

量(百 μs 级)同步的实时性需求。A/B 双网物理冗余

结合三级链路容错，能有效应对从单网口到整机的

多粒度故障。 

2）心跳+数据同步双任务冗余管理协议通过功

能分离和主机主动同步模式，实现了快速故障检测

（约 60 ms）与控制状态分级同步的高效并行。IO

数据由专用线程周期性同步，FBD 中间变量跟随逻

辑运算任务周期同步——该策略在降低冗余网络

负荷的同时，将主备运算偏差控制在单个任务周期

内，从而实现了控制输出的无扰切换。 

3）在 Hypervisor 平台上的原型实验表明：主备

切换时间优于已有文献，控制输出切换过程连续平

滑；FBD 中间变量分级同步可控制主备运算偏差满

足工程要求。该方案为火电厂虚拟 DCS 的冗余容

错设计提供了可供参考的经验，对于虚拟 DCS 的

可靠性提升具有积极意义。 

本文研究还存在一些局限：当前仅在单 VM 异

机冗余模型下完成验证，未评估多对 VM 同时执行

主备切换或同步大块数据时 SR-IOV VF 间的带宽

竞争和 Hypervisor 调度延迟对性能的影响；另一方

面，同步传输基于 UDP 协议，尚未引入 TSN 时间

敏感网络的确定性调度。后续工作将围绕 TSN 确定

性冗余同步和更大规模工程验证展开。 
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