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摘  要：请按照目的（研究对象、要解决的问题）、方法（所用理论、条件、材料、手段等）、结果（有数据、实例支撑）、结论（意义）的逻辑顺序组织摘要。摘要应写出论文的核心内容，突出论文的创新之处。使用第三人称写作，不使用“本文”“我们”等作为主语。300字左右。
关键词：论文；投稿；格式（提供5个左右反映论文主题的关键词，关键词要有检索价值）

中图分类号：（请在 http://www.ztflh.com 查询）  文献标识码：A
本刊引言不设小标题，不计入章节编号。

引言首先介绍前人或他人的学术或技术创新贡献，由此明确了哪些工作解决了，哪些工作还没解决，然后介绍本文工作的主要目的、主要内容和方法。也同时使人明确了本文工作的必要性、创新性。
1  稿件选用要求

1.1 论文清稿
文章正文8000字左右，正文采用5号宋体字，其他要求如下。
稿件内容包括：中文题目、作者姓名、单位及所属城市、邮编、中文摘要、关键词、收稿信息（首页页脚）、基金项目（首页页脚）、作者简介（首页页脚）、正文（按1 2 3；1.1  1.2  1.3；1.1.1  1.1.2  1.1.3；1)，2），3)  标题结构）

请在 https://syjl.cbpt.cnki.net/ 投稿。认真填写稿件相关信息：题目、作者、摘要、关键词、基金项目、参考文献等，以上信息在投稿系统中相应位置完整正确填写，有助于快速通过审稿。第一作者和通信作者的联系地址、邮编、电话、手机（请尽量提供，或者保证其他联系方式能及时联系到）及E-mail填写完整。联系方式如有变更，请及时更改。

1.2 题目、摘要、关键词

题目要准确、简洁、规范，不超过20字。

摘要应说明论文研究的目的、方法、结果、结论。使用具体而非泛泛、比喻性语言，不要有套话。不使用“我们”“作者”“本文”等第一人称，300字左右。

请提供不少于500单词的英文长摘要，不与中文完全对应，但大致内容应基本一致，至少应包含中文摘要的内容，并保证专业名词和语言的正确性。

关键词要有检索价值，提供的关键词在CNKI检索中应能检索到大量同类型文献。

1.3 图表要求

文中图表必须清晰，图、表中的文字请一律用中文表示。

图名和表名应在脱离原文后仍可以清楚的表达图表内容的含义。

数据图注意要有边框，坐标刻度内标，注明坐标轴的量和单位。

图表中的数值需合理使用SI词头或10的幂，使数值范围在0.1～999之间。图与表应放在相应正文之后，分别按出现顺序用图1、图2或表1、表2编号。

插图一般不宜超过10幅。图的序号、标题及注释居中放在图的下方。

一般情况下，编辑部排版人员会修正图片，作者仅提供清晰原图即可，但部分图片由于绘图软件不同，需要作者修正。
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注：半栏图宽度控制在60~80mm，通栏图宽度控制在120~160mm之间
图1 矢量图（可在原绘图软件中复制后，在Word中以选择性粘贴中的“图片（增强型图元文件）”粘贴）
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图2 非矢量图（分辨率不低于300dpi）

表格采用三线表。表的序号及标题置于表格上方，表注放在表格的下方。

第一行通常为有量的单位属性，第一列为不同的研究对象分类。

表1  示例

	
	浓度/(mg·L-1)
	速度/(m·s-1)
	高度/m
	压力/MPa

	对象A
	30
	1.5
	1.1
	1

	对象B
	34
	3.0
	5.6
	1


注：……

1.4 物理量、公式等

文中、公式中的变量要在第1次提及时说明（常见的除外），并自成系统，不相互矛盾。公式及物理量符号等易混淆之处，作者应加以特别说明。

例如，由……可得
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式中:
[image: image4.wmf]A

为……，mg/L；
[image: image5.wmf]B

为……，m3；
[image: image6.wmf]C

为……, Pa。

名词、术语、数字、计量单位、标点符号和数学符号等，必须符合国家标准。

单一字母量的符号、变量符号、从量的符号转化的角标、一般函数符号等使用斜体。多个字母组成的量的符号：除特征量使用斜体以外，一般使用正体。

矢量(向量)、矩阵、张量的符号使用黑斜体。

使用正体的情况有：国际标准单位（SI）词头和量单位、从文字转化的角标、阿拉伯数字、叙述性文字、化学元素符号、缩略语、仪器的规格型号、自然对数的底 e、圆周率 π、复数的虚部 i 或 j、矩阵转置号T、微分号d、连加号∑、对数号（lg、ln、lb）、及sin、tan、lim、min、max等。

英文间、数字间用逗号分隔，数字范围（参数范围）用浪纹线“~”表示，文献范围（文献号、起止页码范围）用短横线“-”表示；外文地名和术语请尽量译成中文，除常见者外在首次出现时在括号内注明原文。

1.5 参考文献
所有中文参考文献须提供对应的英文引用格式。

参考文献总数不少于20篇，注意多引用近3年的文献以及来源不同期刊的文献。综述类文章参考文献总数不限。
参考文献必须依照类别格式提供完整的引用信息，不可缺项，否则将视为不可靠文献而被拒绝引用或要求更换。如有不确定的著录项目，请参考投稿指南和国家标准《信息与文献参考文献著录规则（GB/T7714－2025）》中的参考文献著录格式。

注意英文文献的作者姓在前，并全部大写，名在后，名为第一个字母的大写缩写。

2  结语

希望作者尽量满足排版格式要求。作者高质量的论文编排，提高编辑部的工作效率，减少出错率，保证文章按时、正确地出版。
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[注意]在中文参考文献中对照的英文格式中，英文标题应与原文献中刊出的一致，英文刊名也需和原文献给出的或期刊官网保持一致，请作者不要自行翻译。
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K-means based feature reduction for network anomaly detection
JIA Fan1, YAN Yan2, ZHANG Jiaqi1 
(1. Key Laboratory of Communication & Information Systems of Beijing, Beijing Jiaotong University, Beijing 100044, China;
2. China Information Security Certification Center, Beijing 100020, China )

Abstract：[Objective] The clustering algorithm has exhibited good experimental results in network anomaly detections. However, the clustering results for rare anomalies are not ideal. Aiming at the problems of poor and inefficient detection of rare attacks by the basic K-means algorithm in the KDD99 data set, this paper analyzes the correlation between each dimension of the data set and each attack type by means of data statistics and finds that rare attacks are easily overwhelmed by numerous common attacks. These rare attacks, which are more threatening, can be better identified when common attacks are removed. Then, an improved K-means hierarchical iterative detection algorithm is proposed. [Methods] This paper studies the network abnormal behavior detection through K-means clustering of THE KDD99 data set and analyzes all dimensions of the data set by means of data statistics. Data preprocessing was performed through numerization, normalization, and data dimension reduction, and targeted feature selection was used to reduce the data dimension of K-means clustering. The clustering algorithm considers the distance between the sample point and the clustering center as the clustering standard. However, three dimensions in the KDD data set are non-numerical attributes; thus, distance calculation cannot be performed. Therefore, the attributes of the three dimensions must be numerized. In this paper, the occurrence frequency of each attribute is used to replace the original attribute numerically. The difference between the values of each dimension in the KDD99 dataset can be huge. Therefore, the values of all dimensions must be normalized before clustering. Generally, the useless dimensions for clustering are removed, which can not only reduce the algorithm complexity but also obtain a better clustering effect. In some dimensions, U2R and R2L have a high proportion of outliers. The improved K-means uses different dimensions to detect U2R and R2L in a targeted manner. K-means clustering iterative operation after multiple attribute reductions could detect attacks of different abnormal types more accurately. Detection rate (DR), accuracy rate (PR), F value, false alarm rate (FR) and clustering convergence time are used to measure the algorithm performance. [Results] The experimental results of The KDD99 data set showed that: 1) The DR of the improved K-means algorithm increased by about 2%, and the DR of KDD99 could be stabilized at over 98%; 2) As the DR increased, more data were classified as abnormal and the accuracy decreased. However, the F value hardly changed, and the FR DR also increased significantly but was still controlled at about 10%; 3) The DR of U2R and R2L attacks, causing the most harm to the system, reached 99% from almost undetected, although the false DR was increased; 4) Even if the parallel clustering scheme was not used, the detection time was shortened by about 99% due to the reduction of each clustering dimension and measured data. [Conclusions] By integrating the statistical ideas and analyzing data sets, the dimension with the greatest correlation with each type of attack can be found for respective targeted detection, thus improving the shortcomings of basic K-means to some extent. The improved method in this paper achieves the expected goal, greatly enhances the DR of rare attacks, such as U2R and R2L, and improves the detection efficiency of the system. 
Keywords：anomaly detection; K-means; feature reduction; U2R;R2L 
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