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摘  要  目的 为解决当前不同机构间生物样本共享所面临的资源不互通、信息不同质等问题，研究构建基于联盟区块链技术的生物样本信息共享系统模型。方法 通过建立由样本库、星际文件系统、云平台等实体角色协同运作的模型，探索生物样本信息共享系统的建设方法。结果 此模型可以满足不同机构间资源信息共享的需求，保障样本共享过程的公平、平等、安全与私密。结论 此模型设计具有安全、去中心化等优势，可为同类系统构建提供技术框架，共同推进生物样本信息共享建设。
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Abstract Objective To solve the problems of non-interchangeable resources and heterogeneous information faced by institutional biological sample information sharing system, a biological sample information sharing model based on alliance blockchain technology is proposed. Methods By designing a collaborative operation model integrated with different entities s such as biosample database, IPFs distributed file system and cloud platform, this article proposed a blueprint of biological sample information sharing system. Result The proposed model can meet the requirement of biosample-sharing among different institutions, ensure the fairness, equality, security and privacy of information sharing. Conclusion This model design has several advantages on security and decentralization, which provide a technical framework for the construction of similar systems and promote the sharing construction.
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0引言
生物样本库(biobank)是指标准化收集、处理、储存和应用健康及疾病生物体的生物大分子、细胞、体液、组织和器官等样本，以及与这些生物样本相关的临床、病理、治疗、随访、知情同意等资料，及其质量控制、信息管理与应用的系统，是融合生物样本实体、生物信息和样本表型数据,以及样本研究信息的综合资源库[1]。在基础建设逐步完善的情况下，国内外许多样本库开始进一步探索样本资源共享的可能性[2-3]。我国生物样本资源共享发展相对滞后，整合和共享程度较低，存在“私库”难以整合、信息关联未完善等问题，出现了大量重复研究及样本资源浪费的情况[4]。当前各机构采用的样本信息共享模式多为中心化共享，共享过程中面临公平性、安全性和保密性问题带来的种种挑战。区块链存储作为一种新型分散式数据记录和存储模式，有不可篡改和去中心化等优势，恰好能弥补现有信息共享系统设计的不足。因此，通过分析与研究，本文针对解决当前生物样本信息共享所遇到的问题，提出了一个基于区块链技术的生物样本信息共享系统模型。
1模型构建
1.1共享模型

生物样本信息具有存储分散、内容隐私、数据量级大等特点。考虑到区块链存储量有限，为提高共享效率，本模型结合Hyperledger Fabric目前最成熟的联盟区块链框架和星际文件系统（interplanetary file system，IPFS），采取链上仅存储样本摘要和IPFS地址，完整去隐私化样本信息通过IPFS加密存储在链下，链上和链下数据相互映射的处理方式，实现样本信息的存放和共享。共享系统模型由生物样本库、数据库、云平台、联盟区块链和数据管理应用程序5个实体角色组成，各角色信息交互见图1。
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图1 实体角色交互图
1.2样本数据的存放机制

当某个样本库节点获得新样本，首先将样本去隐私化信息及上传请求发送给数据管理应用程序。应用程序生成样本密钥kspl，将kspl打包成数据块并使用用户密钥kusr加密，发送给IPFS系统，IPFS存入该数据块后返回样本密钥地址给应用程序；同时，应用程序将样本信息打包成加密数据块并使用kspl加密，发送给IPFS系统，IPFS存入加密数据块后返回样本信息地址给应用程序。应用程序利用数据块计算生成文件指纹（用于校验数据块是否缺损或篡改），将文件指纹、样本密钥地址、样本信息地址及共享权限组合，发送给Fabric区块链。Fabric区块链利用共识机制生成新区块，验证成功后存入Peer节点账本，并向应用程序返回本次存储交易的哈希值。应用程序上传样本摘要及交易哈希值至云平台，完成对该样本的存放。见图2。
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图2 生物样本库共享模型
1.3样本信息的共享机制

当某个节点对云平台的样本摘要感兴趣，便作为数据请求者将共享请求及从云平台获取的样本哈希值发送给应用程序。应用程序接到请求后，将哈希值发送到Fabric区块链，由区块链查询目标区块并验证共享权限。若样本可共享，则将区块中存储的样本密钥地址、样本信息地址及文件指纹返回给应用程序。应用程序将样本密钥地址、样本信息地址发送至IPFS系统，经由IPFS系统查询后，将样本数据块返回应用程序。应用程序将交易信息（包含交易双方、交易样本，以及请求者IP和密钥数据块）发送给Fabric区块链，Fabric区块链利用共识机制生成新区块，验证成功后存入Peer节点账本。在共识链入交易区块时，若某节点为交易样本的拥有者，则将区块中的请求者IP及密钥数据块发送给应用程序。数据拥有者的应用程序使用kusr解密密钥数据块，将得到的kspl传送至请求者IP。数据请求者的应用程序使用收到的kspl解密样本数据块，并使用区块链返回的文件指纹验证解密后的数据块，验证通过则信任并使用，完成该样本的共享。样本的共享流程见图2中步骤3～9。

2模型分析
2.1公平性
2.1.1集中式共享模式所面临的公平性问题
公平可及原则作为样本信息共享的核心，内涵是潜在使用者可以公平获取样本数据[5]。为了保障这一点，集中式的共享模式（分布式轮穀结构、慈善信托式等[6]）需要诚实可信且好奇的第三方以及可信的硬件[7]。然而，如果出现第三方的存在，就会再次增加监管需求，存在不可避免的风险，无法保证完全的公平。选用或设计可信赖的硬件会增加经济投入及技术难度。集中式共享模式意味着在其中一定有个别角色的权限是大于其余角色的，因而不论是共享规则、样本数据还是分配情况都会存在被人为因素干扰的可能性。
2.1.2区块链确保共享信息公平可及
区块链具有政治去中心化、结构去中心化、逻辑中心化的维度特点。因而本方案中的系统一旦建立，便会依据联盟协商一致的共识规范独立运作，逻辑的封闭性使其本质和内容无法被任何个体影响或更改。这样的设计使所有成员在成为系统使用者的同时也成为监管者，将各方对交互对象的信任转化为对系统本身的信任，实现共享数据的集体信任和自信任。区块链技术使共享数据的处理和存储不再依赖中心化的存在。系统中各节点独立平行运行、信息对称。共享时数据需求方与提供方直接连接，在免除中间操作的同时保证了共享数据的真实性和完整性。系统中没有任何一个角色对共享信息拥有更高操作权限，因而排除了被中心化控制的风险，更好地维护了联盟成员权益。
2.2安全性
2.2.1独立服务器或内网存储模式所面临的安全性问题
数据安全需求包括数据机密性、完整性和可用性，其目的是防止数据在存储、传输等环节中被泄露或破坏[8]。当前各样本库多采取独立服务器或内网存储的运作方案，定期进行数据备份。这种处理方式确实能够有效避免黑客入侵、病毒感染等经由网络攻击而导致的安全事故。但当样本信息需要进行共享时，数据导出、去隐私化、传输等操作都会面临不小的难题。另一种存储及传输方案则是将网络功能虚拟化并外包给云服务器，但与此同时，样本数据、用户IP等将不可避免地被暴露给云服务器，带来数据安全和隐私风险，每年的经济投入也可能使非盈利性机构承受压力[9]。结果见表1。
表1 访问效率对比
	序号
	全量数据上链访问耗时/毫秒
	哈希值上链访问耗时/毫秒

	1
	64 033
	75

	2
	67 524
	68

	3
	760 235
	68

	4
	700 235
	72

	5
	77 512 354
	66


  注：此表不是本文内容，来自其他文献；文中其他内容也作了修改，本文与原文不符。

2.2.2区块链确保共享信息安全、真实、完整
区块链的不可篡改属性是以密码学作为基础，共识规则为前提保障，通过不可逆计算、时间戳、区块维护的随机性来实现的。如想改变某个区块信息，则需要将后续所有产生区块的哈希值重新计算，瀑布效应使其几乎不可能实现。这种机制充分保障了共享系统本身的稳定和可靠，使中间人攻击（身份窃取）、数据篡改、DDos（分布式拒绝服务攻击）等情况不再具有威胁性。区块之间相互连接，系统中出现的每一个变动都将被广播给所有节点。因此即使在系统极其庞大的情况下，如果有人试图篡改数据，篡改来源也可被即刻捕捉。系统中产生的数据块由所有节点共同维护，样本信息在上链时便在每个节点处均保存了副本，所以即使单一节点失败也不会影响系统运行，避免了信息丢失情况。系统中的每一个交互都会以附带时间戳的方式，呈链式向前记录并公开在系统中，保证了所有共享数据的原始、真实、可追溯。牛淑芬等在论文中利用假设检验提供了区块链技术的安全性证明[10]。
2.3保密性
2.3.1当前共享信息加密模式所面临的保密性问题
数据的保密性是指数据不应被未授权者访问和使用。当前数据加密技术种类繁多，有且不限于端到端数据加密、密钥管理、节点数据加密[11]。各共享模式选用的加密方式各异，但基本都很好地保障了样本信息的保密性。但仍有两种情况需要谨慎对待：一是当样本信息不是通过网络环境传递时，如何保证其内容不被无关人员接触到；二是在使用分级制度管理样本信息权限的共享模式中，高权限者对系统的操作及浏览行为如何受到监管。
2.3.2 区块链确保共享信息只能被成员获取
在本方案中，共享样本在上传前均经过去隐私化处理，云平台上只展示样本信息摘要。另外，IPFS系统上存储的样本数据块被发布者使用样本密钥kspl加密，而kspl被发布者打包成密钥数据块，并使用自己的用户密钥kusr加密后存入IPFS系统。联盟内的其他样本库对某一样本发出请求后，通过区块中的IPFS地址，只能获得加密后的样本数据块和密钥数据块，需要等交易区块成功获得共识链入区块链后，由发布该样本的样本库使用自己的kusr解开密钥数据块，得到kspl并发送给请求者，请求者才能解开获得的加密样本数据块。因此，在联盟内各样本库不泄露自己的kusr的情况下，即使攻击者获得区块链账本，通过区块中的IPFS地址访问IPFS系统，也只能得到加密后的数据块，无法解密得到样本的实际信息。当生物样本库退出联盟，即退出联盟区块链Fabric的Client节点，其将不再拥有访问和修改区块链的权限。因此，即使其拷贝了旧的区块链账本也无法获得发布者返回的kspl，同前述的攻击者一样只能访问到加密后的数据块。

2.4开放性
此模型以区块链技术作为核心，具有很高的开放性。如果被联盟认可为成员，任何能连接到互联网上的节点都可以通过接口自由连接、获取区块链中除各方私密交易信息之外的数据，使共享不再局限于小范围的局域网中，或依赖独立运作的网络传输管道，从某种角度而言真正打开了实现全球范围共享的可能性。
3存在问题及解决方案
3.1上传信息不全面或冗余

生物样本相关信息可能存储在医院内其他信息平台（医院信息系统等）。提前获取所有可能被需求的信息一同上传会造成数据不全面或冗余的情况。将其他医疗信息平台一并纳入共享系统或可解决这一问题。医院信息系统的共享也可解决跨院医疗的信息不互通问题。
3.2新旧系统整合工作量大

利用区块链技术构建共享系统会对现有生物样本库的信息系统结构产生颠覆性影响，整合新旧系统的工作量极大。考虑到现有情况，联盟内部达成关于必需信息的共识，从各成员旧有系统中最低限度提取共享数据导入新系统，或按照样本存储年限逐步进行数据迁移都是比较合理的解决方案。如果推进这一过程实在过于困难，全员从零开始收集上传共享样本信息也可作为一个选项。

3.3生物安全问题

“数据共享面临的一个重大挑战是平衡DNA数据固有可识别性的风险以及其对隐私保护的影响”[12]。虽然在样本共享前已经采取了必要的隐私保护措施，但是人体数据包含着捐献者的生物学信息。数据入侵者和数据的二次利用，都会威胁样本数据主体的安全[5]。“轻则帮助跨国药企开发药物独占市场，重则危及国家安全”[13]。为了避免这些安全隐患，联盟应建立准入审查制度及相关问责制度，确保加入的组织/机构不含有外资成分，并严格限制共享样本及其数据的使用范围，必要的情况下对共享样本信息流向进行定期审查，以保护所有利益相关者的需求与权利[14-15]。
3.4伦理问题

生物样本相关伦理与产权问题仍待解决。目前生物样本库行业所使用的捐献者知情同意书大多未明确涉及大规模生物样本与信息共享相关内容，需要新的法律与规范来确保这一过程的公平和安全。如捐献者始终掌握着自身生物样本及信息的捐献选择权，捐献便会成为研究机构与捐献者之间点对点的活动，可以很好地避免伦理与产权纠纷问题，有利于扩大生物样本收集和利用范围。样本库在此过程中只承担保藏等实体功能。但这需要更高层面的互联系统作为支撑才能得以实现，如何保护捐献者隐私和保障其不受请求打扰也将成为需要解决的问题。
国外已有部分团队做出相应尝试。如Mamo等[15]创立了一个“动态同意”的门户网站Dwarna，以作为生物样本库不同利益相关者（生物样本库管理者、研究人员、捐献者和公众）的枢纽。Ekblaw等[16]提出了一个MedRec框架，实现跨机构的医疗数据整合与访问控制，使医疗数据受患者自己控制。Zhang等[17]提出了一种基于区块链的个人健康记录共享方案，构建了两种类型的区块链来实现安全共享。

3.5以动态同意为核心的共享系统经济投入过大

虽然已经有部分团队在探讨、尝试建立以捐赠者动态同意为核心的生物样本共享系统，但考虑到随着纳入人数的增多，系统构建成本会呈现指数级增长。我国是一个人口大国，这一设想的实现将需要巨额资源作为支撑。目前情况下，建立一定规模的生物样本库联盟，进行联盟内部的共享将是更为可行的方案。

4结束语
近年来，随着医学研究对生物样本要求的迅速提升，如何进一步构建支撑地区乃至全国医疗、科研机构资源的信息整合和共享系统，为研究及应用提供完整生物信息和高质量样本，成为未来生物样本库建设工作的重中之重。区块链这一技术的出现为解决生物样本信息共享领域现有问题提供了一种全新的可能。本文提出的模型基本可以满足各机构对于样本信息共享的需求，初步推断具备可行性，有望突破当前所面临的共享机制缺失、样本资源浪费、信息不同质、监管不透明等共享困境。目前，模型中所涉及的技术均已比较成熟，但系统实现和更多的功能探索仍需要进一步的实践与探讨。此模型将联盟区块链与IPFS系统相结合，保障了系统的安全性与稳定性，可为其他同类型系统的设计提供参考。
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